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I. INTRODUÇÃO

Devido a expansão da Internet, e os padrões da mesma sendo aberto e de domínio público, pessoas ou organizações mal intencionadas pode interceptar dados que trafegam pela rede.

A questão da segurança da informação tornou-se nos dias de hoje um tema importante, pois a informação é um ativo, e como qualquer outro ativo tem um valor e necessita ser protegido, não somente aquelas empresas de médio e grande porte, mas também aquele comércio pequeno que possua somente um computador e utilize a internet, também aquele usuário doméstico que usa o computador para trocar correspondências eletrônicas de caráter pessoal, todos têm o direito que os dados que estão gravados na máquina se mantenham intactos e acessíveis somente às pessoas autorizadas.

Sabe-se que de acordo com o código penal, acessar, roubar, manipular e modificar informações alheias é um crime, e como todo crime, passível de punição. Mas, não é em todo caso que o infrator tem o objetivo de ganho financeiro, muitas vezes é a vontade e a curiosidade que estimular um indivíduo a quebrar os padrões de segurança.

Em muitos casos as medidas para evitar estes problemas não são seguidos como deveriam. É muito comum empresas e pequenos usuários adquirirem equipamentos de segurança, mas no futuro não se preocupam com atualizações ou até mesmo cometam erros de configurações.

È imprescindível que uma empresa ou até mesmo um usuário doméstico que usa como ferramenta de trabalho e/ou diversão internet tenha ferramentas devidamente configurada e atualizada e políticas de segurança para proteção das informações que possua.

II. Objetivos

2.1 Objetivo Geral

O objetivo geral desta pesquisa é mostrar e analisar as falhas de segurança, apontar as causas destas falhas e sugerir ferramentas necessárias para que seja implementada a segurança da informação. 

2.2 Objetivos Específicos

Especificamente, pretende-se nesta pesquisa;

· identificação das ameaças a um sistema coorporativo ou pessoal, tais como: Hackers, vírus, engenharia social, etc.;

· identificar o grau de nocividade dos ataques das ameaças listadas acima;

· demonstrar a facilidade que é invadir um sistema desprotegido;

· listar equipamentos e softwares que permitam a segurança pessoal e corporativa.

III. Justificativa: Teórica e prática

3.1 Teórica

Devido a grande expansão dos meios de comunicações e principalmente a grande disponibilidade de informações e o grande avanço da rede de comunicações e computadores, mais dados trafegam pela rede. O crescente uso deste meio de comunicação trás inúmeros benefícios para os mais variados usuários e empresas de pequeno, médio e grande porte, pois o acesso as informações se dá em tempo real.

Porém, estes dados em muitos casos não têm devida segurança de maneira que sejam disponíveis somente as pessoas autorizadas, e desta maneira pessoas com algum conhecimento em informática é capaz de interceptar e manipular estes dados.

Especialistas em justiça criminal afirmam que os crimes virtuais crescem numa velocidade maior que o crime convencional. [Anna Carolina Aranhão, 2004], e as maneiras que os hackers usam para se apoderar de informações guardadas em micros são mais variadas, envio de email com anexo de imagens infectadas, propostas de empregos falsos, pedidos para o destinatário acessar seu banco para atualização de seu cadastro, entre outras.

Desta forma se torna cada vez mais difícil o usuário identificar o que pode ser ameaça ou não na rede, mas manter um computador livre de ameaças não é uma questão de técnica. A segurança depende de uma educação e conscientização dos usuários.

3.2 Prática

Esta pesquisa se justifica pela necessidade de entendimento dos fatores que depreciam a segurança da informação e os possíveis métodos de soluções para os problemas descritos. Sabendo-se dos métodos e as técnicas para invadir sistemas de informação é de extrema importância para que se adotem as contra medidas necessárias.

IV. FUNDAMENTAÇÃO TEÓRICA

Há várias definições para informação, mas a que melhor se encaixa  área de informática é a definição da British Standards Institute:

Conceitua-se segurança como sendo:

Definimos Segurança da Informação como:

Sempre que buscamos na Internet alguma informação, seja através de um browser, programas de bate papo, etc., estamos abrindo portas de comunicação no micro, possibilitando assim uma invasão seu não haver equipamentos de segurança adequados.

Usuários que trabalham através da internet devem ter equipamentos de segurança instalados no micro. Existem muitas ferramentas desse tipo, algumas são proprietárias, outras utilizam a GPL (General Public License – Licença Pública Geral), não havendo necessidade de aquisição de registro e sendo de fácil acesso a qualquer pessoa.

Dentre estas ferramentas de segurança citamos:

· Firewall: software ou hardware instalado em sistemas para filtrar os visitantes e barrar aquele que não preencha certos requisitos (como reconhecimento de uma senha) [Max Gehring, Jack London, 2001].

· Antivírus: Software que protegem o micro contra vírus de computador;

· IDS(Intrusion Detection System – Sistema de detecção de intrusos: Sistema de monitoramento e análise de pacotes que trafegam pela rede.

É Importante ressaltar que um sistema nunca esta seguro, à medida que 

os sistemas de segurança de sofisticam, também se sofisticam as técnicas de invasão. O certo é manter sempre atualizados os softwares e criam uma nova postura com relação a cuidados quando se está navegando pela internet, pois os riscos são muitos e as conseqüências desastrosas.

V.  METODOLOGIA

5.1 Tipo de Pesquisa

A presente pesquisa é do tipo experimental e será realizado na Unemat (Universidade do Estado de Mato Grosso), campus de Cáceres, será utilizado o laboratório de informática do campus para eventuais testes, já que o mesmo necessita de ferramentas de proteção para navegação na internet.  

5.2  Coleta de Dados

Os dados serão coletados a partir de observações feitas no laboratório de informática, já que toda a comunidade acadêmica tem acesso aos laboratórios, e já que os mesmo não têm nenhuma proteção, muito pode ser feito nos computadores, o que muitas vezes danifica os equipamentos.

5.3  Amostra ou Participantes da Pesquisa

Os resultados das amostras recolhidas serão de grande importância para o campus, já que o patrimônio da Unemat deve ser preservado para futuros alunos, e também que o campus seja modelo para outros campus da região.
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“Segurança. S. f. 2. Estado, qualidade ou condição de seguro. 3. Condição daquele e daquilo em que se pode confiar. 4. Certeza, firmeza, convicção”.[Dicionário Aurélio, 2003] 
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“Preservação da confidencialidade, integridade e       disponibilidade” [BS 7799-1:1999, British Standards Institute]. 





























“Informação é um recurso que, como qualquer outro importante recurso de negócio tem valor a uma organização e por conseguinte precisa ser protegido” [BS 7799-1:1999, British Standards Institute].
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